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governanga cibernética e resiliéncia cibernética;
regulacdo e prevencdo de conflitos no espago
cibernético; a importancia da rede 5G e os riscos
relacionados a tecnologia; o impacto do 5G na
economia brasileira e na competitividade das
indastrias no Brasil; 5G como elemento propulsor
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Sumario Executivo

A Seguranca Cibernética, no ambito mundial, vive uma situagcao de
efervescéncia em relagao a protecao dos ativos de informacao, se-
jam publicos ou privados, fruto da nova forma de convivéncia huma-
na decorrente da pandemia da Covid-19 e do consequente trabalho
remoto, o que gerou um incremento de servico para os especialistas
de seguranca da informagao e comunicagdes, buscando reduzir os
inumeros flancos vulneraveis para as ameacas cibernéticas.

Os hackers sempre estao na ofensiva, e os ataques coordenados por eles tém
aumentado de forma exponencial, principalmente em relagdo as empresas
que detém informacgdes criticas, tais como energéticas, de saude, do setor de
transporte, de ambito bancario, do comércio atacadista e varejista, entre outras.

Estas investidas visam, primordialmente, ao sequestro de dados, com a impo-
sicdo de pagamento para reposicao das informacdes subtraidas, geralmente
em criptomoedas.

No Brasil, os ataques ocorridos na atualidade atestam esta conjuntura preocu-
pante para a seguranca cibernética, conforme noticiado por érgaos midiaticos
e pelas redes sociais, entre outras agdes perpetradas pelos agentes das amea-
cas cibernéticas, muitas das quais ndo chegam ao conhecimento do publico
em geral:

- Supremo Tribunal Federal (STF) pede ajuda ao Exército para restaurar
0s seus sistemas de informatica, invadidos por um ataque hacker na
ultima terga-feira (O Antagonista, O5 de novembro de 2020);

- Além do Superior Tribunal de Justica (STJ), outros 6rgaos sofrem tenta-
tivas de ataques: o Conselho Nacional de Justica (CNJ) e o governo do
Distrito Federal também passaram por investidas, e o Ministério da Sau-
de relatou que o érgao estava sem acesso a internet, linhas de telefone
fixo e e-mails (Valor Econémico, 05 de novembro de 2020);
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- Clientes da ENEL tém dados como CPF e celular vazados na internet
(Veja Sao Paulo, 10 de novembro de 2020);

- Hacker invade site da Controladoria-Geral da Unidao (CGU) e pubilica
passo a passo no YouTube (Metropoles, 11 de novembro de 2020); e, re-
centemente;

- Empresa Brasileira de Aeronautica S.A. (Embraer) sofre ataque hacker
e ainda avalia a extensao dos danos (Defesa em Foco, 01 de dezembro
de 2020).

As supracitadas circunstancias demonstram que o mundo da segurancga e de-
fesa vai ao encontro do mundo dos negocios, pois os ativos de informacao es-
tdo presentes em ambos, sejam dados pessoais ou de Estado, impondo uma
atuacao integrada, criativa colaborativa entre 6rgdos publicos e empresas na
protecao destes dados, para tentar retirar a vantagem do elemento surpresa
dos perpetradores da ameaca cibernética.

A discussao sobre a tecnologia mével 5G no mundo tem trazido novos ato-
res para a geopolitica, que influenciam as medidas a serem tomadas pelos
paises para regulamentar as atividades de tecnologia da informagédo e comu-
nicagdes, que terao ascendéncia em relagdo ao cotidiano da populagao, da
economia, da industria, dos transportes, da seguranga e da saude, facilitando
a automacao e a comunicagcao no mundo digital e chegando, inclusive, a um
enorme acréscimo dentre todos os dispositivos elétricos e eletronicos, os quais
constituem a Internet das Coisas.

As redes privadas de tecnologia 5G, com as correspondentes medidas de pro-
tecdo cibernética, devem influenciar a competividade das industrias no Brasil
e contribuir para um melhor desempenho das infraestruturas criticas nacio-
nais, nomeadamente, energia, saude, transporte, telecomunicagdes e setor fi-
nanceiro. Ou seja, estas redes ja sao realidade no mundo atual da economia
digital e merecem uma atencao especial dos Estados-Nagao para sua implan-
tacao e operacionalizacgao.
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A Seguranca Cibernética com a
Rede 5G e a Sociedade Brasileira

Quando se aborda o tema da seguranca cibernética e das redes pri-
vadas 5G, enfatiza-se o futuro do Brasil. Aqui, esta tecnologia deve-
ra gerar grandes impactos para a sociedade, decorrentes de nossas
caracteristicas, relacionadas com as condi¢cdes socioecondmicas da
populacao, o cenario geopolitico no continente sul-americano, a
matriz tecnolégica nacional, as dimensdes continentais do territério
brasileiro e as condi¢des dos servigos prestados pela rede de infraes-
trutura do setor de telecomunicacgdes.

A tecnologia 5G deve ser compreendida como um conjunto de tecnologias
que envolve inteligéncia artificial, Edge, Cloud, Ethical Tour, Big Data e Inter-
net of Things (loT). Ela tera um grande poder de transformagao na sociedade,
evitando a economia de escala e alterando o fundamento econémico tradi-
cional, saindo da logica linear para a exponencial. Os usuarios nas tecnologias
moveis 2G, 3G e 4G estao restritos as pessoas fisicas. Ja na tecnologia 5G, have-
ra também usuarios ndo-humanos.

As fabricas terao milhares de dispositivos conectados e tudo estara em rede.
Por exemplo, em um corpo humano, o acompanhamento de uma gota de
sangue podera ser realizado de forma virtual, o que ajudara na realizagdo dos
diversos diagnosticos e intervengdes cirurgicas, com maior facilidade para os
profissionais da area de saude e, naturalmente, também para os pacientes.

A tecnologia 5G aborda, fundamentalmente, os dados e ndo somente a co-
nectividade. Eles transformam as empresas e geram as estratégias corporati-
vas, as quais incorporam novas tecnologias e telecomunicag¢des. Antigamente,
a tecnologia era o suporte dos negdcios, ou seja, o meio. Agora, em época de
economia digital, é o fim.

Atualmente, todas as corporacdes trabalham com a engenharia integrada a
estratégia, primordialmente nas areas de tecnologia da informacao e teleco-
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municacgdes, inclusive agquelas que nao sdo da area tecnoldgica, tais como em-
presas petroquimicas, mineradoras e de manufatura.

Com o avanco acelerado das tecnologias de telefonia moével, os CEOs tém tra-
balhado para o potencial competitivo da tecnologia 5G com uma janela de
oportunidade de dois a quatro anos. Nos uUltimos sete meses, foram desenvol-
vidos no mundo cerca de 245 projetos relacionados com as redes privadas de
5C devido a pandemia da Covid-19, a qual acelerou a necessidade de maior
controle e monitoramento das redes de telecomunicacgdes e da internet, em
decorréncia do aumento do trabalho remoto.

Grandes conglomerados de varios paises ditos desenvolvidos ja iniciaram pro-
jetos-piloto relacionados com a tecnologia 5GC nas redes privadas em diversas
areas, tais como portos, aeroportos, empresas de mineragao, plantas tecnolo-
gicas e automotivas e companhias de energia.

Um caso de sucesso nas redes particulares de 5G tem ocorrido na Alemanha,
onde o Bundesnetzagentur, érgao regulador responsavel, liberou uma banda
de 100 MHz na faixa de frequéncias de 3.7 a 3.8 GHz, permitindo que a nagao
alema seja lider mundial em relagdo a quantidade de redes privadas 5G em
funcionamento na atualidade. Os Estados Unidos da América, o Japao e o Rei-
no Unido também tém avancado neste tema, com énfase na distribuicdo de
frequéncias para as redes privadas.

Como dado global, a tecnologia 5G podera impactar 5% da atividade econ6-
mica em todo o mundo no longo prazo e, no Brasil, deverd gerar RS 323 bi-
Ihdes relacionados a beneficios em setores estratégicos, o que correspondera
a 5% do Produto Interno Bruto (PIB) anual. Ocasionara um grande incremento
na economia brasileira, impulsionando os setores da aviagao, portuario, indus-
trial, saude, entre outros.

Em relagdo a tecnologia, existe uma grande tendéncia de virtualizagao, os
hardwares irdo se transformar em commodities e tudo sera software, além de
ocorrer uma desagregacao das camadas de redes de telecomunicagdes, o que
permitird a chegada de novos players nesta cadeia de valor de desagregacao.

Os impactos na economia, em relagdo a demanda, poderdao ocorrer com as
operadoras construindo redes com baixo custo em um ambiente de inova-
¢ao e com as grandes corporagdes possuindo parte de suas proprias redes. No
lado da oferta, havera oportunidades para novos participantes e o ambiente
possibilitara a atragdo de novos investidores, dinamizando a economia digital
com uma maior densidade tecnoldgica e gerando mais empregos, com o in-
cremento da correspondente pesquisa e desenvolvimento.
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No que se refere a seguranca cibernética, a tecnologia 5G ndo traz mais riscos
comparativamente com as geragdes anteriores. De fato, ela € mais segura, por
ser desenvolvida de acordo com a metodologia de security by design, trazen-
do mais elementos de seguranca em relagao ao 4G, com regras mais rigidas
de autenticidade, criptografia, confidencialidade e integridade.
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1



As Redes 5G e a Seguranca
Cibernética no Setor Privado

A tecnologia movel 5G deve ser adotada com urgéncia, o que impode
o desenvolvimento de protocolos seguros que tenham uma forma ra-
pida de implementacao, congregando o setor privado, os érgaos go-
vernamentais e os usuarios, com destague para o agente regulador.

A transformacao digital da economia brasileira deve ser apoiada pela conecti-
vidade da tecnologia 5G, com base em trés caracteristicas principais, a saber:

- a velocidade de comunicagao € 100 vezes superior a da tecnologia 4G,
o que modificara a forma como as pessoas poderao enviar pacotes de
dados, gerando uma grande disrupcao tecnoldgica;

- a laténcia da rede sera 1/25 da rede 4G, o que vai permitir trabalhar em
real time com grande volume de dados; e, principalmente,

- a grande quantidade de dispositivos que estarao conectados em rede,
permitindo tornar realidade a Internet das Coisas, ou a Internet da Ener-
gia, que € uma forma diferente de visualizar o mesmo fenémeno.

No setor privado, os servigos que serao disponibilizados para atender, em me-
Ihores condic¢des, a industria manufatureira, infraestruturas, hospitais, aeropor-
tos e o transporte metropolitano, deverao gerar grande impacto. Por exemplo,
em um metro, sera possivel realizar a supervisao de atividades em tempo real,
o que tornara os trabalhos de seguranga mais eficientes.

Um fator importante a considerar é a questdo da cobertura geografica, princi-
palmente em paises de dimensdes continentais como o Brasil. Pode ocorrer
gue, em regides afastadas dos grandes centros, a cobertura da rede de teleco-
municagoes 5G fornecida pela rede publica seja deficitaria e que, assim, faga-se
necessario que as empresas, como as relacionadas ao agronegdcio, por exem-
plo, instalem redes privadas ou contratem um ente, especificamente para pro-
jetar, construir e operar redes privadas para atender as suas necessidades.
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Outra situagdo que estd acontecendo em escala mundial é a tendéncia de
retirar as pessoas do trabalho in loco na industria de mineragao. Estas deverao
atuar com controle remoto, e até mesmo os veiculos utilizados para o trans-
porte dos minérios deverao ser autbnomos.

Desse modo, a responsabilidade das empresas em rede proprietaria de 5G é
compensadora, em virtude das operacgdes de Capital Expenditure (CAPEX) e
Operational Expenditure (OPEX) serem mais simples e facilitarem as ativida-
des de investimento dos empresarios.

Uma questédo primordial em relagdo a tecnologia 5G diz respeito a privaci-
dade de dados, pois se uma empresa dispde de uma rede proprietaria, ela
pode deixar, com segurancga, os dados restritos a esta infraestrutura. Existem
dados relacionados com a cadeia de producgdo e outros com restricao de pro-
priedade intelectual, por exemplo, os quais nao podem ser do conhecimento
de outras empresas ou pessoas em uma rede publica, por colocar em risco o
proprio negodcio.

A rede privada deve ser uma alternativa da rede publica. Esta ultima, na maioria
dos casos, atende as empresas plenamente e sem inconvenientes. Entretanto, o
Brasil precisa oferecer alternativas para determinadas industrias, infraestruturas,
aeroportos, companhias metropolitanas e hospitais, entre outras organizagdes,
disponibilizando um poligono de frequéncias para licenciar para as empresas,
por exemplo, a faixa de frequéncias de 3.7 a 3.8 GHz, a qual funciona como a
frequéncia de guarda da Agéncia Nacional de Telecomunicagdes (ANATEL), e
devem ser realizados testes para a sua utilizacao pelas redes privativas.

Isto permitira um ganho de potencial para as empresas, aumentando a sua
eficiéncia e alavancando ganhos de investimentos. Havera uma revolugdo na
industria de manufatura, com processos autdnomos na producgao e logistica.
A atuacado de robds nos diversos setores das industrias manufatureiras sera
cada vez mais difundida, inclusive com a elevagao da eficiéncia dos centros de
distribuicao. Tudo isto so serd possivel gracas as funcionalidades da tecnologia
5G, que permitem a execucao destas atividades, onde o real time € um fator
critico para o sucesso.

Contudo, convém destacar que a tecnologia 5G apresenta uma janela de vul-
nerabilidades, apesar de ser um sistema desenvolvido com mais seguranca,
tratando-se de security by design, conforme previamente abordado neste re-
latorio. A grande quantidade de dispositivos conectados aumenta considera-
velmente a superficie de ataque, gerando muitas oportunidades para aces-
sos indevidos e tornando-se um terreno fértil para a atuagcao dos agentes das
ameagas cibernéticas.
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A Gestao da Seguranca
Cibernética com o advento
da Tecnologia 5G

A chegada da tecnologia 5G trara enormes beneficios para o futu-
ro que se avizinha, com uma grande ampliacao na velocidade de
transmissao de dados, o que ira potencializar a Internet das Coisas e
a inteligéncia artificial, impondo uma mudanca de paradigmas na
gestao da seguranca cibernética em um ambiente de infraestrutura
de telecomunicagdes com uma maior cobertura e com elevada qua-
lidade do sinal, gerando um aumento da superficie de exposicao.

Este aprimoramento nas redes de telecomunica¢gdes com o advento da tecno-
logia 5G, com o aumento do alcance, da velocidade de transmissao de dados
e da quantidade de dispositivos conectados, sera explorado pelos criminosos
cibernéticos em suas agdes ofensivas com mais facilidade e em um amplo
espectro de flancos vulneraveis no espaco cibernético.

Os agentes das ameacas cibernéticas estdo sempre na ofensiva e, com a che-
gada da tecnologia do 5G, agora contam com uma grande superficie de expo-
sicdo. Assim, os fornecedores de software precisam dedicar ainda mais esfor-
¢os para minimizar os bugs nos programas e ter um cuidado constante com a
segurancga no desenvolvimento dos sistemas e programas.

A Internet das Coisas esta presente no dia a dia das pessoas, de solugdes sim-
ples até sistemas mais complexos, como o monitoramento da umidade de
tijolos para ser utilizado na previsao de terremotos, acompanhamento do de-
sempenho dos marca-passos e vasos sanitarios que coletam urina para reali-
zacao de exames de laboratorio e envio para os médicos. Sdo exemplos que
denotam a importancia da gestdo das pessoas, dos procedimentos e da tec-
nologia no ambito da seguranga cibernética nos 6rgaos publicos e privados,
desde o nivel operacional até o politico-estratégico, em tempos de redes de
telecomunicacgdes, publicas e proprietarias, com tecnologia moével de 5C.
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Os hackers possuem um eficiente sistema de gestdo das melhores praticas
de seu trabalho de gerar riscos e danos no espaco cibernético, utilizando-se
de redes como a Deep Web e a Dark Web para compartilhar inteligéncia e
informacdes que facilitem suas ag¢des futuras. Isto ndo ocorre com aqueles que
estdo na defesa e sofrendo com estes ataques maliciosos. Ou seja, é indispen-
savel que um sistema similar ou superior ao dos transgressores seja elaborado
para colaboragdo e trocas relativas a protecao contra ataques e ao fortaleci-
mento da seguranga no espaco cibernético.

Uma iniciativa que ja esta acontecendo neste sentido é a Cyber Security Body
of Knowledge, que busca compartilhar as ameagas em um ambiente colabo-
rativo e produtivo, replicando-as, com sincronismo e velocidade, para a rede
dos defensores, além de ampliar a superficie de defesa com o comprometi-
mento das ameacgas dos criminosos cibernéticos e compartilhando processos
e tecnologias.

GRUPO DE ANALISE DE SEGURANCA CIBERNETICA (GRUPO CYBER)
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A atividade das telecomunicacoes
com o advento da Tecnologia 5G
e a Seguranca Cibernética

A ANATEL vem trabalhado ha algum tempo no tema da regulamen-
tacao da tecnologia 5G e realizou gestdes no corrente ano para li-
berar faixas de frequéncias para a telefonia celular mével, com as
correspondentes licitagdes, incluindo os servigos privados.

O mundo da tecnologia 5G nao sera unicamente uma evolugao ou revolugédo
dos tempos contemporaneos, mas contard com caracteristicas de ambas.
Além de melhoria dos requisitos em relagao as geragdes anteriores, a tecno-
logia 5G ira obrigar as operadoras comerciais a deixar de atuar de forma B2C
(Business to Consumer), vendendo apenas para o consumidor final, para tra-
balhar no modelo de negodcio B2B (Business to Business), comercializando
com outras empresas, inclusive fornecendo servigos para as conexdes com
as redes privadas.

As empresas proprietarias destas redes poderao atuar de forma stand-alone,
que é, grosso modo, quando a entidade é dona de todos os recursos, incluin-
do as infraestruturas ativas e passivas, mas também terdo a possibilidade de
contratar infraestrutura das operadoras comerciais, além de trabalhar com-
binando os dois modelos e chegar a varios cenarios de utilizagcdo da tecnolo-
gia 5G nas redes privadas.

Em novembro de 2020, a ANATEL e a Agéncia Brasileira de Desenvolvimen-
to Industrial (ABDI) assinaram acordo de cooperagao técnica para testes de
redes privadas em 5G, no intuito de buscar contribuir para a melhoria da
competividade da industria nacional, com solugdes efetivas para a conec-
tividade, de forma a permitir que as empresas brasileiras possam competir
em qualquer parte do mundo, independentemente de estarem geografica-
mente distantes de potenciais clientes, gragas a utilizacao da tecnologia 5C.

O Brasil ainda esta na infancia da tecnologia 5G, mas nao esta tdo defasado
em relagdo aos paises que ja a implantaram, pois o mundo, na area de te-
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lecomunicacgdes, ainda trabalha com o 3GPP Release 13 com a Internet das
Coisas. O release 15 em 5G permite a banda larga otimizada, e os releases
16 e 17, ainda em fase de implementacéo, irdo possibilitar a comunicagao
de grande confiabilidade e baixa laténcia, além de permitir a comunicacao
massiva maquina-a-maquina.

A ANATEL tem autorizado a implantacao de redes privativas que atendam
aos requisitos técnicos na banda de 10 MHz na frequéncia de 2.3 GHz, e li-
berou, ainda, varias faixas de frequéncias para redes privativas, a saber: 250
MHz; 410, 415, 420 e 425 MHz (nao € a faixa que foi licitada em 440 MHz);
2485 a 2495 MHz, que permite redes privativas na regiao; e ondas milimétri-
cas de 27.5 a 27.9 GHz com faixa de 400 MHz; bem como o Conselho Supe-
rior do Centro de Altos Estudos em Telecomunicagdes (Ceatel) da Agéncia
aprovou 30 MHz adicionais na frequéncia de 1.5 GHz. Encontra-se em estudo
a utilizacdo da banda de 100 MHz na faixa de 3.7 a 3.8 GHz, ja utilizada por
varios paises no mundo, conforme ja foi exposto neste texto.

Em relagcdo a seguranca do ciberespaco, a ANATEL tem dedicado especial
atencgdo a certificagdo dos produtos de telecomunicagdes, desde sensores
sem fio até o core das operadoras, com uma grande diversificagcao do mate-
rial a ser homologado.

Nos dias atuais, esta certificagcdo de seguranca é baseada na parte elétrica,
por intermédio de compatibilidade de irradiagcdao eletromagnética e radia-
¢ao nao-ionizante. Contudo, a dimenséao cibernética ndo tem a relevancia
almejada.

Isto esta mudando. Foi realizada uma consulta publica e estao sendo esta-
belecidos requisitos de seguranca cibernética baseados em frameworks e
melhores praticas, com o apoio de laboratorios de ensaio e considerando a
grande diversidade das aplicagdes.

Uma vez definidos os requisitos de avaliagdo de seguranga cibernética, sera
estabelecido um programa de supervisao do mercado com o objetivo de
manter a integridade da rede, garantir a confiabilidade das telecomunica-
coes e permitir a execugao de auditoria.

Pretende-se que a ANATEL atue verificando os produtos e avaliando a segu-
ranga do ciberespago de duas formas: ativa, com uma agdo continua basea-
da em agdes preventivas, e reativa, com foco nos incidentes ocorridos, sem-
pre buscando monitorar o mercado e corrigir as falhas existentes, as quais
poderao levar a suspensao da homologagao do produto até que a empresa
envolvida elucide a questao.
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A ANATEL procura contribuir para o desenvolvimento industrial do Brasil,
buscando solugdes em sua area de atuacao, para que as empresas tenham
ganho de produtividade, em tempos de economia digital, com a utilizacédo
de redes privadas, propiciando maior transmissao de dados em um adequa-
do espectro de frequéncias e com efetiva seguranca cibernética dos produ-
tos utilizados nas diversas infraestruturas de telecomunicacgdes.
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Comentarios finais

A adoc¢ao da tecnologia 5G é fundamental para o Estado Brasileiro,
em virtude de gerar competividade e aumentar a eficiéncia das em-
presas e do setor governamental, permitindo agregar valor e confe-
rir destaque para o pais no contexto internacional.

O Brasil deve estudar as melhores praticas, inclusive no cenario global, para
estabelecer as redes de tecnologia 5G, publicas e privadas, sem criar grandes
riscos relacionados a tecnologia e buscando gerar impactos favoraveis a eco-
nomia brasileira, de forma a ajudar a insercéo brasileira no bloco dos paises
que lideram o cenario digital mundial.

A tecnologia 5G precisa ser regulamentada com urgéncia no Brasil para faci-
litar os trabalhos de implantacao de infraestrutura necessaria para suporta-
-la, sem olvidar das medidas de seguranca cibernética para reduzir os riscos
e danos decorrentes do aumento da superficie de ataque.

Novas metodologias devem ser buscadas para aperfeicoar a gestao da segu-
ranga cibernética nas organiza¢gdes com o advento da tecnologia 5G, princi-
palmente em relagdo as novas funcionalidades decorrentes da inteligéncia
artificial e da Internet das Coisas, e as facilidades para a agao dos criminosos
cibernéticos, resultantes da maior velocidade e alcance de transmissao de
dados, além de uma grande exposicao no espaco cibernético, facilitando so-
bremaneira a agao dos agentes causadores das ameacas cibernéticas.

As infraestruturas criticas sdo fundamentais para o dia a dia das pessoas,
sendo uma questdao de seguranca nacional e impondo procedimentos es-
pecificos para manté-las em pleno funcionamento e com resiliéncia, prin-
cipalmente no futuro, com as cidades inteligentes, quando deveremos ter
sistemas seguros que atendam as seguintes recomendacoes:

- a necessidade de uma regulamentacao nacional;

- a adequacao dos requisitos minimos dos editais para as exigéncias basi-
cas de seguranca cibernética; e
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- o estabelecimento de uma rede colaborativa entre os diversos entes da
sociedade brasileira, com a elaboragao, por exemplo, de uma Carta de
Confiancga, a qual servira de guia para todos os procedimentos de segu-
ranga cibernética.

A seguranca cibernética deve atuar em prol da soberania nacional e o Brasil
necessita estabelecer estratégias para executar uma gestdo eficiente das ca-
pacidades de protecao dos diversos entes da sociedade, publicos e privados,
pois o mundo vive uma New Climate Change com os beneficios decorren-
tes da tecnologia 5G, que, ao mesmo tempo, também apresenta facilidades
para os agentes causadores das ameacas cibernéticas. Assim, para que a se-
gurancga prevaleca no espaco cibernético, € fundamental que seja construida
uma eficaz rede de colaboracao, fundamentada nos pilares da inteligéncia,
competéncia e confianga.
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